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O Qu’adviendra-t-il des résultats de la
recherche scientifigue actuelle...
dans 10 ans ? 100 ans? 1000 ans ?
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Participants au 5e Congres Solvay, octobre 1927, a I'Institut international de physique Solvay dans le parc Léopold, Bruxelles
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O Le savoir scientifique est le fruit d’un
processus iteratif complexe
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“J'ai vu plus loin que les autres
parce que je me suis juche sur

les eépaules de geants.”
Isaac Newton, 1676

[Encyclopedic manuscript containing allegorical and medical drawings], Library of Congress, Rosenwald 4, BI. 5r
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O Sur les épaules des géants...
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Par. = 232m U.Mag. = 1.6447

Gam. = -0.0914 P.Mag. =2.7

Inscriptions oraculaires,
Dynastie Shang,1191 BC

(AT =7h /3300 ans)

Coefficient de viscosité des
manteaux inférieur et supeérieur

K. Pang et al, The Earth's palaeorotation, postglacial rebound and lower mantle viscosity from analysis of ancient Chinese eclipse records, doi:10.1007/BF00879584 4
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O Perte massive des donnees de
recherche ces dernieres 25 années

2 DT T T——

Probabilité de disponibilité des données
(si réponse de l'auteur)

s 10 1B 20

80% des données en zoologie associées a des publications des
années 90 sont définitivement perdues



http://DX.DOI.ORG/10.1016/J.CUB.2013.11.014
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O Comment expliquer un tel paradoxe ?

The transition from traditional to digital marketing — Roger Harvey 2014
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O

Vers un “age sombre” numerique?
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O Vers un trou noir informationnel ?
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Qui est en charge de la préservation

du patrimoine scientifigue numerique
de 'ULB?

UNIVERSITE
LIBRE
DE BRUXELLES
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() Léquipe S&I compte 9 personnes

Benoit Pauwels

e (directeur) \
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1 agente d’aide a l'utilisateur

1 ingénieur systeme 2 agents de maintenance
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Notre activité principale est de développer I'infrastructure
logicielle permettant la description, la soumission, la

diffusion et la préservation des objets numeériques

Objet numérique
(ou a numériser)

XML B

<xml />

Description

0101010101010101

:

Soumission
ou
Numeérisation

&
n

Diffusion

Préservation
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Notre activité principale est de développer l'infrastructure
logicielle permettant la description, la soumission, la
diffusion et la preservation des objets numériques
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Objet numérique
(ou a numériser)
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O Quels types d’objets numeériques?

l" S
Natifs . Tirés a part
o Theses de doctorat ) p )
numeériques numeérisées numerisés

A
™

Données de la
recherche
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O La production scientifique de 'ULB est

stockée dans notre depot institutionnel

]
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UNIVERSITE LIBRE DE BRUXELLES

DI-fusion

Recherche avancée | Historigque de recherche Mon Di-fusion |

Passe-partout « || Recherche |

seth van hooland

51 documents ont été repérés pour la recherche "seth van hooland”.

. ! Tri| Date de publication descendante |
Voyez ci-dessous les numeros 1 a 20.

1 2 3 5Suivant =

Going beyond Google Analytics: Extending the possibilities for the monitoring
and reporting of usage data for cultural heritage collections

par Chardonnens, Anne X: Coeckelbergs, Mathias X; Van Hooland, Seth X: [et al.)
Référence Proceedings of the 9th Qualitative and Quantitative Methods in Libraries
International Conference (QQML2017)

Publication A Publier, 2017-03-12

BN Abstract de conférence Accés en ligne

Managing electronic records across organizational boundaries: the experience of
the Belgian federal government in automating investigation processes

par Maroye, Laurence X; Van Hooland, Seth X; Aranguren Celorrio, Fiona ACF; Soyez,
Sébastien: Losdyck, Bénédicte; Van Reck, Odile; De Terwangne, C.

Référence Records management journal, 27, 1

Publication Publié, 2017-02-07

BN Article révisé par les pairs Détalls

Exploring archives with probabilistic models: Topic Modelling for the
valorisation of digitised archives of the European Commission

par Hengchen, Simon X; Coeckelbergs, Mathias A; Van Hooland, Seth X; Verborgh,
Ruben; Steiner, Thomas

Référence |EEE Proceedings of the First Workshop on Computational Archival Science
Publication Publié, 2016-12-02

[N Publication dans des actes Accés en ligne

A propos de DI-fusion |

Contact |

Raffiner la recherche

Dépot d'origine
LULB-DI (51)

Format

Article révisé par les pairs
(18)

Publication dans des actes
(9)

Communication a un
colloque (7)

Abstract de conférence (4)
Partie d'ouvrage collectif (3)
plus...

Auteur

Van Hooland, Seth (47)
De Wilde, Max (11)
Verborgh, Ruben (11)
Coeckelbergs, Mathias (7)
Hengchen, Simon (6)
plus...

Date de publication
2016 (12)
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la description
des objets numériques

<xml />

Description

“Metadata is a love note for the future”, Jason Scott
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Chaque objet numérique est décrit par un ensemble
structuré de métadonnées

RESOURCES

EI® - Mmétadonnées
<xml /> structurelles

/ METS
XML Métadonnées

<xml /> descriptives
MODS/Dublin Core/EAD

XML
Métadonnées
<xml /> .
techniques
NISO Z39.87
XML
’ Métadonnées
<xml />

administratives
PREMIS
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O Ces métadonnées sont accessibles via DI-fusion

L]

DI-fusion

Recherche avancée | Historique de recherche Mon Di-fusion | A propos de DI-fusion |

UNIVERSITE LIBRE DE BRUXELLES RIJW:

Fasse-partout || Recherche |

« Retourner aux résultats de recherche §E Citer
Documents en relation
L L L ra L] L] i
Contribution a I'étude du sérum chez les animaux vaccinés DI-fusion
par Bordet, Jules L The network
Publication Non publié, 1895 collective: Rise and
Thése de doctorat fall of a scientific
paradigm
ACCES EN LIGHE DETAILS STATISTIQUES par Eichmann, Klaus K. ,
A Bordet, Jules ,
Titre : Contribution & I'étude du sérum chez les animaux vaccings i':rema';e" RO Martin
Auteur : Bordet, Jules Pa..lb.ifﬁlt.l'm 2008
Pourvoyeur de dipldme : Universite Libre de Bruxelles

Editeur : Université libre de Bruxelles, Faculté de Médecine - Médecine, Bruxelles

Date de défense : 1895
Sujet CREF : Médecine pathologie humaine
Volumes/pages : 1 w.
Intitulé du diplédme : Doctorat en sciences médicales
Note : infoieu-repo/ semantics/nonPublished
Langue : Frangais
Identificateurs : ulbcatulb.ac.be:23317
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la soumission
des objets numériques

0101010101010101

Soumission
ou
Numeérisation

18



’ N\

Le dépoOt d’objets natifs numeériques est réalisé a
I'aide du portail de soumission de DI-fusion

L _J ] £
[ ]
[
&
Dl '_.l'_--ﬂ'd UNIYERSITE LIERE DE EEBEUXELLES, UNINVEERESITE D'IUROPE ULB
L dépdt [natitulicnnel

My DI-fusion | Help . |
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Book published as author :

Check Finish

Describe

Help

- | Help

Uploading
File: Choose File | Mo file chosen
URL:

Description:

Version: postprint hd
Access rights: Available on Internet "
Embargo (YYYY-MM-DD):

) save the file

Uploaded files

Mo file is currently attached to this item

O FPrevious QO Next>

E2008 Di-fusion | Archives & Bibllothéques de I'ULB | ULBE | di-fuslon@ulb.ac. be Version: 3.1 (2013}



Pour les objets analogiques, on procede a leur
numeérisation a l'aide de scanners professionnels
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Scanner ADF
135 ppm RV A4 @ 300dpi

:> contréle ultrasonique

A8 a A3

Bac: 500 pages

Scanner de livres

600 dpi

I! A2+

15cm épaisseur
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un prestataire externe?

- contrOle total de la production
- Moins onéreux

- une fois en place, le workflow
sera utilisé pour d’autres projets

O Pourquoi numeériser en interne et non faire appel a

- necessite du personnel
- temps de demarrage plus long

21
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Nous avons réalisé un vaste projet de numérisation
réetrospective des theses de 'ULB: +8.200 volumes,
+1.8M pages

22
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IUS 340.21 GARC v.2
Garcia-Moncd, Alfonso M. 2000

L article 38 du Traité : une réserve de

- souverainete fiscale ...
« DROIT-617831

Nommage de fichier automatique
sur base des codes QR générés a
partir du catalogue

Ta) (Ts FIIMFF|

Intelligent Mulgi-Feed Functian

double scan avec détection
d’avalage multiple : portrait
et paysage

scan recto-verso
systématique

00Z

4 vérifications de
comptage de pages

O Notre workflow vise la tolérance zéro a l'erreur

sauvegarde a la fois
I'image brute et
traitée

controle qualité
assisté par
ordinateur
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de theses par semaine en régime

~ 100 GB de données produites chaque jour

O Ce workflow nous permet de numériser 150 volumes

24
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O -

diffusion et la préservation des objets numeériques

=

Diffusion

Préservation

25
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O

Les bibliotheques universitaires
ont deux missions principales

Garantir I’'acces aux objets
sélectionnés par les experts en

conservation

"

Préserver ces objets
notamment produits en interne

26
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O Garantir I'acces et préserver les objets
physiques en bibliotheque... c’est assez simple.
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O

Les bibliotheques universitaires
ont deux missions principales

"

Préserver ces objets
notamment produits en interne

Garantir I’'acces aux objets
sélectionnés par les experts en

conservation

A I’ere numeérique, ces missions sont compromises en raison de:
- la perte de contrdle sur certains objets (acces par abonnement)
- la vulnérabllité des donnéees numeriques

28
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Les bibliotheques universitaires
ont deux missions principales

" 4

Garantir I’'acces aux objets
sélectionnés par les experts en
conservation

29
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O Un oligopole et un marcheé juteux

LEARNING

5 éditeurs controlent plus de la moitie des publi. a facteur d'impact

S-S SPRINGER . Taylor & Francis @SAGE
& ’:-»Z L N AT U R E Taylor & Francis Group Publishing
ELSEVIER WILEY

6 éditeurs captent 65% des profits généerés par I'édition scientifique

1

= o S : (.

$aiel SPRINGER . Taylor & Francis e s QI

U 1‘» Taylor & Francis Group

e NATURE WILEY y | Wolters THOMSON
ELSEVIER Kluwer REUTERS®

Lariviére V,et al (2015) The Oligopoly of Academic Publishers in the Digital Era. PLoS ONE 10(6)

Vajou M., Résultats financiers 2015 de I'édition scientifique, PRIS, Intelligence IST, 2016
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O Des profits vertigineux en progression
constante

LEARNING

Elsevier - Science, Technique et Médecine
1,500 50%

%
S
B T A g T = o
T ! £ 900 30% <
o "_:? ;‘%2\:1'{.; ~/“_"~¢/ 5
LRSSV = s
& Ok ae o =
- g QN o 600 20% 5
sl T SIS = a
~ - - - m
ELSEVIER o
O 300 10%
0 0%

1990 1995 2000 2005 2010 2015
+ QOperating profits ~ © Profit margin

Profit opérationnel (2016) : 2.58 Mrd €
Marge bénéficiaire sur STM supérieure a Apple, Google ou Amazon !
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O Comment de tels profits sont possibles ?
Un business model de réve !

i a
\ 1 ¥ \ 19
Argent public Argent public

L'auteur de l'article
n'est pas réemunéré
par I'éditeur et lui
cede ses droits

ﬁ Les réviseurs des
A0 articles ne sont

= pas rémunérés
I par I'éditeur

aux bibliotheques

-'.,-_-s-———k "
Vi —— L’accés aux articles
*‘ R X . . y
U= est vendu a prix d'or
g R

Argent public
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200%

180%

160%

140%

120%

100%
2000 2002 2004 2006 2008 2010

Inflation de 90% du budget documentairede I’'ULB en 11 ans

La décision de déléguer il y a 20 ans la publication
des périodiques électroniques a des sociétés
commerciales a d'importantes conséguences
economiques aujourd’hui

Inflation périodiques et
documentation
electronique

inflation globale

——|nflation livres
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O Vers un monopole ? Le modele d’affaire
d’Elsevier s’étend peu a peu a tout le processus
de production de connaissance scientifigue

The Academic Knowledge Production Process
The Research The Publishing The Research Evaluation
Process Process Process

@oocuugcoums

2R o
Open
\\
F -
-

i h T‘l\-"‘dl ‘ l
ivebench epotitories
4 '
'O
Analyre Data " 7
Write Up m Peer Review ".-"@"u‘\
Authors M submission/ 4 v~ Networking \‘
L - Revigons Reader = Libraries ‘;‘E Scival )
Bl
peetiockep Sy $ sGenceDirec ; ~h (Um’?n
* Journal: Scopus >
wincarry  Miethods 1 “. Editorial m ,—‘. m 2y Aot
: b " Oftice , @) DXPIRT tmployment
i hivebench CQM...“. .. » M APER =
- X | @rapgeeey  Sh SRV SNb ()
Bbepress‘ 9?.. SN \\ ih-.vebenchl
scienceDirect
Publisher
Proofing

g F % $N m Scopus
" )

& hivebench MesearhColsbaration ¢ iy /)



http://knowledgegap.org/index.php/sub-projects/rent-seeking-and-financialization-of-the-academic-publishing-industry/preliminary-findings/
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O Au moins, la préservation des
publications est assurée !?

UCL :”:\ ?
Universie {\ﬁ' Ny
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+70 éditeurs

{-."f?_:' f.(b.
T LA 1
S

g S \ e
ML Qspringer W)

WILEY

@&  osace  Oxrorp

@ Taylor & Francis
Layho b lrarnnCang

+7400 titres
dark archive

$450-$15000

SR
|
e

PORTICO

+140 éditeurs

WILEY
@ Springer @ Ta)_/lqr§Francis
®SAGE &8 CAMBRIDGE
@ GIEEE OXFORD

+12500 titres
dark archive

$1545-$24720

O Trois solutions d’acces post-abonnement existent

)

+500 éditeurs

&) Springer @ ®SAGE

. OXFORD &

=8 CAMBRIDGE @Taylor&Fran(is
UNIVERSITY PRESS Lok bl raran Coong

+9000 titres
light archive

$2240-$11180
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Le probleme de préservation des bibliotheques est
résolu...
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O

Les bibliotheques universitaires
ont deux missions principales

N

Préserver ces objets
notamment produits en interne

Reste donc un probleme a résoudre:
Comment préserver nos ressources électroniques propres?

38
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O Qu’entend-on par préservation du
patrimoine scientifiqgue numérique ?

Strategie et procedes de protection contre les menaces

pesant sur les objets numeériques d’intéerét dans le but de
permettre leur (ré)exploitation dans le futur a tres long terme.

A ne pas confondre avec :
le stockage : enregistrement de données sur un support physique

la sauvegarde : réplication des données dans le but de les restaurer en cas
de perte

- |"archivage au sens informatique : stockage des données peu fréequemment
utilisées sur des médias moins colteux (typiqguement bande magnétique)
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O A I'ere de I'externalisation..
deleguer notre mission prmcnpale ?

Preser\nca amazon
Digital Pre webservices
SAAS JAAS
solutions stockage en

tiers-archiveur cloud
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Solutions clé-sur-porte des tiers-archiveurs ou de
I'infrastructure de stockage:
« pour N KEUR/an, nous nous chargeons de tout... »

RESOURCES

Preservica %
Digital Preservation )
(cloud edition) ‘ “?
‘Y S ),
. Problemes techniques
Economique:
* Verouillage et dépendance envers le fournisseur de service ?

Juridiques:
* Quid en cas de faillite du fournisseur?
* Quid en cas de perte de données?

Techniques:
* Aucun contrdle sur les méthodes de préservation
* Migration vers un autre fournisseur? Problémes juridiques

et économiques
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O Stockage en Cloud: un autre oligopole

i‘gf%?nazon == Microsoft Azure Q IBM Cloud
“F  webservices
Google
laaS/PaaS market (Source: Jefferies)
Cloud vendor Annuallzed revenue % of market Year over- year growth
'Amazon Web Seces $18 34 bllllon T 51% I 42%
" Microsoft Azure . $6.17billion 7% 8%
IBM Cloud $4.03 billion 11% 22%
Google Cloud Platform $2.05 billion 6% 125%
Alibaba Cloud $1.79 billion 5% 92%
Salesforce $1.78 billion 5% 31%
Oracle Cloud $1.59 billion 4% 20%
Subtotal $35.75 billion 86% 54%

Total Gartner estimate $41.79 billion 100% 33%
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O Duracloud, intermédiaire entre le client et le
fournisseur de stockage virtualisé en ligne

DurAdmin DuraStore

Storage Mediation

Storage Provider Interface

Amazon Rackspace EMC Other
Storage Storage Storage Storage

Adapter Adapter Adapter Adapter

nackspace EMC Atmos

AEEC. RS CloudFiles Clouds
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La tendance en informatique est a I'externalisation

(outsourcing)

En déleguant 'une de nos deux missions principales, nous
deviendrons des courtiers en preservation et non plus des
conservateurs.

Les universites comptent parmi les rares institutions muilti
centenaires et sont donc a méme de garantir la preservation
a tres long terme.

Comment rester acteurs de la préservation de nos objets

numeériques et non des clients passifs de services de
préservation a durée de vie (probablement) limitée?
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O Trois piliers de la préservation numérique:
technologie, organisation, ressources

ressources
humaines et
financieres

technologie

organisation
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On distingue deux niveaux de préservation:

X

Préservation Préservation
des données brutes des données logiques
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On distingue deux niveaux de préservation:

Préservation
des données brutes
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7-5-13 ©2013 Scott Adams, IncC./Dist. by Universal Uclick

O Quelles menaces mettent nos

ressources numeriques en peril?

YOU

LOST THATS

OUR  oNE LAY

DATA
CENTERPE

SOLUTION

\ 48 ) ] Our Disaster Recovery Plan
, @j Gl Goes Something Like This...
5K

PROBLEME

Dilbert, Scott Adams



LEARNING
RESOURCES

O 1. Risque de catastrophes f“y

https://flic.kr/p/9MsNf9

Risque difficile a évaluer... évenements a faible probabilité mais a impact majeur
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O it happens... %

CXT Fire Causes Partial UniSuper

Google suffers data |0$S a3 Data Center Outage in Port
data center gets hit hy Melbourne
lightning 4 times

As Irma Heads for Florida,
One Miami Data Center is

Michigan County Offline Especially Critical
After Data center F"'e While an outage is far from given, its effects would

ripple far beyond cities in the hurricane’s path.

Tset . Toronto Flooding KOs Data Kaseya, ConnectWise Pick Up

BY NATALIE SHOEMAKER 08.21.2015 :: 9:304M EST

after
i Center Cooling Systems Pieces After Irma Nails
have A massive rainstorm caused widespread flooding F|0rlda HOS
o M and power outages Monday night in Toronto, which
“ created challenges for some tenants at the city's Both companies supporting customers, but
largest data center hub. 151 Front Street maintained operations not expected to return to normal for days
power, but experienced problems with cooling
Aldrin Brown | Sep 13, 2017
systems.

http://www.datacenterknowledge.com/


http://www.datacenterknowledge.com/

1. Risque de catastrophes
— Redondance geographique

10()km/v
-

® ol
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O Solution idéale : la géoréplication

52
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O 2. Risque economique N\

En cas de crise économique, les restrictions budgétaires concernent
en priorité les activités ayant peu d’'impact a tres court terme

Restrictions budgétaires

Acqu. livres # 76.54 %

Acqu. périodiques NN 65.43 %
|
Operatlonnel I———— | 62.96 %

i Y, L1
I CTI TR S ————ry 56 ™
e acChats techno

Base d6 Jonness =

Autres ™ 6.17% ‘

0% 109 0% 0% A0% 0% 0% 1056 RO 90,

150 %

G. Giannakopoulos et al., Libraries in Crisis: A Glimpse over Greece and Cyprus, Procedia,
Vol.147, 2014, https://doi.org/10.1016/j.sbspro.2014.07.121.

Si on n’investit plus dans la maintenance de l'infrastructure pendant
5 ans, le risque de perte croit considérablement.
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LEARNING

O 2. Risque economique
— Maitrise des couts |

o4
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O 3. Erreurs humaines

Disk Cleanup @

Are you sure you want to permanently delete
these files?

Delete Files Cancel
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O It happens...

Amazon's Cloud Crash Disaster AWS Outage that Broke the
Permanently Destroyed Many Customers' Internet Caused by Mistyped

Data

Henry Blodget = & W
"'- ® Apr. 28,2011, 710 AM A 112 400

Command

Amazon says Tuesday’s mayhem resulted from
mistake during a routine debugging exercise.

Yevgeniy Sverdlik | Mar 02, 2017

British Airways: Engineer Human Error Cited in
Wrongly Disconnected Data Hosting.com Outage
center Power Supply Hosting.com said human error was responsible for a

data center power outage that left more than 1,100
customers without service. The downtime occurred

How a single tech could cause so much damage, and as the company was conducting preventive
why the backup system failed remain open maintenance on a UPS system in the company's data
questions. center in Newark, Del.

Rich Miller | Jul 28, 2012
Bloomberg | Jun 06, 2017
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O 3. Erreurs humaines
— Gestion technique individuelle

LEARNING

S7
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O 4. Risque organisationnel, politique, idéologique

> -
\YOU ARE FAKE NEWS *



RESOURCES

() Le patrimoine scientifique n’est pas
epargneé

LEARNING

| WILDLIFE WATCH |

U.S. Animal Abuse Records Deleted
—What We Stand to Lose

Va n i S h i n g ca n a d a : Why By hiding online records of welfare violations, U.S. agency robs journalists, investigators, and
y . y the public of timely information—and takes pressure off abusers.
we're all losers in Ottawa’s
war on data

_ BUSINESS
Records deleted, burned, tossed in Dumpsters. A = INSIDER POLITICS
Maclean’s investigation on the crisis in government UK
data

Anne Kingston

The Trump administration has told the EPA
to remove its climate-change data from its
website

Rafi Letzter w
g & (Jan. 252017, 355PM 4 1,781
Energy and Environment

Scientists are frantically copying U.S. climate
data, fearing it might vanish under Trump

“The Washington Post

Most Read

By Brady Dennis
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Un autodafé numérigue serait beaucoup plus
efficace que son équivalent analogique

S sudo rm -rf /data

Au XV eme siecle Aujourd’hui

60
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O 4. Risque organisationnel, politique...
— Indéependance administrative

LEARNING
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O 5. Obsolescence des supports

LEARNING

Rester bloqué dans un choix technologique coute cher a moyen terme

62
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O Evolution des disques durs

5

C m
1 e
1201 ==

| smmame weaxe
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Q
IBM 305 RAMAC (1956) WD Gold (2017)
eq. 27.882 USD en 2017 400 USD
5 Mo 12 To
~2000 h MTBF 2.5Mh MTBF
910 kg 660 g
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O Nécessité de migrer vers le support le iv

plus avantageux

Migration réguliere vers des supports de stockage récent
de meilleur rapport capacité/fiabilité/prix

= > B
o




RESOURCES

O 5. Obsolescence des supports
— Migration des supports

LEARNING
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O 6. Défaillances matérielles

LEARNING

Durées de vie limitées des supports optiques de 5... a 200 ans

CD DVD Blu-ray
| =800 nm | =400 nm I=158nm
— o 2 - — L
® oo e Q ®1320nm L°°° =°° £130 nm
16 m > oo ﬂ%_()nm e+ s e w520 nm
= — — R — —
"o L6pm s g.lum - e '280nm
® ©® T e e 7
A=780nm A =650 nm A =405nmm
0.1 mm
- Jl.lmn }3'2m 1L.1mm
-~ ' = 0.1 mm

Probleme :
- faible capacite par rapport aux besoins
- manipulation fastidieuse pour des capacités de données importantes

- monitoring de l'intégrité nécessaire mais pas évident (consulter I'état a distance)
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Stockage “Eternal 5D
(>13 Mds années)

Stockage ADN
7.5M$/ GB

M disc (1000 ans)

Probléeme (pour le moment) :
- viabilité économique a demontrer

- monitoring de l'integrité pas evident .
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O Pannes de disque dur

Hard Drive Annualized Failure Rates for Q4 2016

Reporting period 10/1/2016 - 12/31/2016 inclusive

Drive | Drive |Avg. Age Drive Drive | Failure

MFG Model Size | Count | (months) Days Failures

HGST |HDS723030ALA640 | 3 TB 978 61.21 90,415 9

HGST |HDS5C3030ALA630 | 3TB 4,476 55.87 412,752 13

HGST |HDS5C4040ALE630 | 4TB 2,625 45.35 241,665 4

Toshiba |[DTOTACA300 3TB 46 44,12 4,232 -

Seagate |ST4000DX000 47TB 184 38.54 17,354 7| 14.72%
WDC  |WD30EFRX 3TB 1,105 30.39 100,259 9

HGST |HMS5C4040ALE640 | 4TB 7,014 29.48 648,393 9

WDC  |WD60OEFRX 6TB 446 24.14 41,304 5

HGST |HUH728080ALE400 | 8 TB 45 22.99 4,140 -

Toshiba |MDO4ABAS500V 5TB 45 22.15 4,140 -

Seagate |ST4000DMO0QO 4TB | 34,738 21.73 | 3,196,552 234

Seagate |ST6000DX000 6TB 1,889 21.48 173,720 8

Toshiba |MDO4ABA400V 47TB 146 20.61 13,432 -

WDC  |WD40EFRX 47TB 75 17.16 4,232 -

HGST |HMS5C4040BLE640 | 4TB 9,407 15.51 809,119 14

Seagate |ST8000DMO002 8 TB 8,660 4.72 663,697 30

Seagate |ST8OOONMOOS55 8 TB 60 1.44 1,560

Totals | 71,939 6,426,966

¢ BACKBLAZE

https://www.backblaze.com/blog/hard-drive-benchmark-stats-2016/
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O Pour le moment, les supports magnétiques
restent les plus avantageux <

| B s ams v s X

- faible cout a I'achat S enomam
- faible coldt a maintenir

- fiable (MTBF en Mh) WD Gold

- évolution de capacité réguliere Enterprise-class

400 USD
12 To
2.5Mh MTBF
660 g
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O La loi de Kryder

10000 F— . ,
1000
100 |

10

Capacity (GB)

0.1 ¢

0.01

0.001 A A '
1950-Jan 1985-Jan 1990-Jan

Source: David Rosenthal

1995-Jan
Year

Z2000-Jan

2005-Jan

2010-Jal
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O Evolution du cout de stockage sur
disque (cout par GB)
e e actual data points 1990-2013
— linear fit to data points 1990-2010 :
—— range of industry projections 2013-2020 |
m
o | [~
& 191] 1 Cout du stockage
f | jusqu’a 300x plus
102 1 cher que si la loi
3 | était toujours
10° _: valable
10
03 | l l ' ' 1
1990 1995 2000 2005 2010 2015 2020

Source: Preeti Gupta at UCSC Year
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Stockage sous forme Stockage sous forme
de domaines magnétiques de charges électriques

Avec 'augmentation des capacités de stockage, le risque
d’une corruption accidentelle de données augmente.

Solution: vérifier et réécrire les données régulierement

“bit-rot” ou degradation de données
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O Comment s’assurer de l'intégrité de ces copies
soumises au risque de dégradation spontanée?

LEARNING

hash

Université libre de Bruxelles == 4e8b8da4a7315fd8b5e5dcc5ac313f6657d730c4

;

Université Libre de Bruxelles == bddef72a8beb5aab6b199fac36b1274ba77ecb06

Contréle d’intégrité efficace pour
détecter les erreurs involontaires.
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Il nous faut calculer les empreintes de chaque copie
de l'objet et régulierement recalculer et comparer a
I'empreinte d’origine

Probleme :
Hash original Les bits qui constituent 'empreinte d’origine sont
- soumis exactement aux mémes menaces que les
t NAK bits qui constitue les données a préserver !

0 Hash recalculé

Si 'empreinte ne correspond pas a celle d’origine:
soit I'objet est compromis
soit 'empreinte d’origine est compromise
soit les deux sont compromis

E> Necessite de comparer aux autres copies existantes
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O Comparaison avec les autres copies du
reseau

LEARNING

Valeur du hash pour
Objet 17

>

4

Hash

Si on multiplie ces vérifications avec tous les sites, on réduit
sensiblement la probabilité de corruption globale.
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O /-

— Surveillance continue des données<&y%

Vérification réguliere de l'intégrité des données
Remplacement des medias des les premiers signes de défaillance

Hétérogénéité du matériel pour éviter les corrélations de pannes
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()s. Détaillances matérielles
— Surveillance continue des données

LEARNING
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O /. Attagues internes ou externes

m ACCESS-BASED

ATTACKS
Exploitation of compromised

¥ RANSOMWARE digital certificates and

A type of malicious m CYBER ESPIONAGE
. nasswords to access networks.
software designed to A stealth attack to gain :

block access to a e P A In 2012, the software to steal
¥ = -~ J J v € \!J * P .
_ certificates increased 10x.
computer System Untl & e e exfiltrate sensitive h:::li?ilc;‘l;vsAs%E'ware that is ;Elﬁg:i(;':%y‘klg&sfgf

designed to damage, networks and computers,
disrupt, inflict or control compromising sensitive
networks, controllers, information more easily as
computers, or data. data becomes more
interconnected.

sum of money is paid. Code that infects information and data.
computers through
security failures and
replicates itself to
spread to other
computers.

Mesures de sécurite :

- Mise a jour logicielle réguliere
- Authentification

- Pare-feu

9569

http://www.doncio.navy.mil/chips/ArticleDetails.aspx?ID
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O Attague externe : corruption volontaire

Si un attaquant veut volontairement modifier le contenu, il lui suffit
d’adapter les empreintes au nouveau contenu.

Plus efficace, les collisions d’empreintes sont possibles :

Expected behavior: different hashes

Marc Stevens, Elie Bursztein,
SHA-1, https://shattered.io/

€19
&
Sha-T ‘:”
Doc 1 42C1..217
€1+
]
Sha-1 ‘:,)
Doc 2 3E2A. AE

Pierre Karpman, Ange Albertini, Yarik Markov, The first collision for full
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O Attague interne : comment s’assurer
gu’on a bien N copies dans le réseau ?

LEARNING

Site A Site B

Valeur du hash pour

Fichier ?
*
Hash = Hash
Hash

ok

Il faudrait pouvoir s’assurer que les autres copies n‘ont
pas été détruites ou modifiées intentionnellement.
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07. Protocole sécurisé de vérification
des copies

Veérifier I'intégrité en temps réel en ajoutant un nombre
aléatoire utilisé une seule fois au fichier (nonce)

OPOSOS




07 Protocole sécurisé de vérification
des copies

LEARNI G
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O Une technologie permet de mettre en oeuvre un
tel protocole sécurisé de vérification

Lots of Copies Keep Stuff Safe

logiciel open-source

développée par David S. H. Rosenthal
pour le Global LOCKSS Network
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() Le Global LOCKSS Network est un réseau mondial
de préservation communautaire public

UNIVERSITY PRESS

+200 noeuds au niveau mondial
cout modeste sur le long terme : simple PC
monitoring constant des donnéees
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La technologie LOCKSS permet de transformer un simple

PC en noceud de préservation robuste

http://difusion.academiewb.be/

] ) n ACADEMIE
] UMONS | e
DI-fusion - /A

Recherche avancée Historique Mon DI-fusion ULB | Mon DI UMONS | Aide
Derniers dépbts DI-fusion Astuces de recherche

Portail de consultation des dépéts institutionnels de
Platon et I'aporie du politique I'Académie Wallonie-Bruxelles
par Legros, Robert Marie
Publication 1981

INFECTIONS A BACILLUS
CEREUS. A PROPOS DE 3 CAS

Recherche d'expressions
Vous pouvez utiliser des guillemets

Di-fusion est le portail de consultation des dépois institutionnels numériques de pour combiner des mots entre eux.

PERSONNELS I'Université libre de Bruxelles et de I'Universite de Mons, membres de I'Académie
par Waks, Danielle , Serruys, Elisabeth Wallonie-Bruxelles. Chague université dispose de son dépdt institutionnel, lequel
Publication 1981 constitue l'outil de référencement de sa production scientifique. L'interface de Troncatures et masques

recherche DI-fusion permet de consulter les publications des professeurs et des Vous pouvez utiliser un * ou un ?
chercheurs de I'ULB et de 'UMONS et les théses qu y ont été défendues. pour représ'enter un caractére. Le *

peut représenter 0 ou plusieurs
caractéres. Le 7 peut représenter 1
seul caractére.

ex. "Deuxiéme guerre mondiale”

Quelques tendances
fondamentales de la
philosophie du droit
par Legros, Robert Marie
Publication 1978-03

Plus d'informations sur le Dépdt institutionnel de I'ULB.

Plus d'informations sur le Dépdt institutionnel de 'UMONS. )
Les derniers dépdts ex. histo* trouvera a |a fois
N comme flux RSS historigue ainsi que histoires.

0 Afficher les derniers Recherche booléenne
=% dépéts Vous pouvez utiliser les opérateurs
booléens AND, OR, NOT entre les
mots ou les phrases pour combiner
avec la logique booléenne.

ex. (chine OR inde) AND économie
trouvera les documents qui traitent
de |'économie de la chine ou de
I'économie de I'inde.

) | Helpdesk (UMONS}

— Version : 1.2 (2010)
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O LOCKSS en pratique: monitoring de I'intégrité des caches

LOCKSS > LOCKSS
Cache LCAP Cache
Inner over Poller

1CP

inconclusive
damaged co oll copy OK
—Q—LI—H_BH Votes

REPAIR! D ALARM! V-D Vv
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La solution de préservation idéale devrait
intégrer tous les aspects evoqués precédemment

Redondance géographique

Monitoring des données

Migration des media

Authentification

Gestion indépendante des sites

Indépendance Administrative

Maitrise des colits

De nombreuses copies

controlées périodiquement

stockées sur des supports fiables,
surveilles, et régulierement mis a jour,
dans un environnement logiciel sécurisé
gérées par des personnes differentes
dans des institutions indépendantes et

a faible cout
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O Combien de copies ?

ldéalement en fonction de I'analyse de risque (difficile)

Le plus sera le mieux !

3 est le strict minimum
4 permet de survivre a une défaillance
7 permet de survivre a deux défaillances simultanées

Probleme des généraux Byzantin (tolérance aux pannes)

3f+1<=n f: nb de défaillances tolérables simultanément
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O Trois piliers de la préservation numérique:
technologie, organisation, ressources

ressources
humaines et
financieres

technologie
organisation

Reste a constituer une association d’institutions partageant

cette meme approche de la préservation numerique.
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O

SAFE PLN

International

structure organisationnelle Iégere

gestion technique distribuee

chaque partenaire peut surveliller son contenu au sein du reseau

les budgets restent completement indépendants
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O SAFE PLN: o2

i

m T
Vi VIO KA GENT

) " UNIVERSITY
Université l'”\

de Mont{zi /

UNIVERSITE
"/ DE GENEVE

A ’heure actuelle, le reseau compte 8 membres
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O SAFE PLN: qui

i

Université l'”\ 111N H = el
de Montréal Universitat Bielefeld UNl(\./\:EIF\IS'II'TEIT NI

I\/’Ia.rtin Christian Friedrich Christian Patrick Omar Snorri Frank
Sevigny Belanger Summann Pietsch Hochstenbach Reygaert Briem Hansen

UCL ’@g m ,3 UNIVERSITE
niversité L2 ) MEMORIA DE GENEVE

e Louvain UNIVERSITY
|

-...—l‘

Benoit Renaud Krista Shawn Jan Hugues Jean-Blaise Benoit Anthony
Erken Michotte Godfrey Wagner Melichar Cazeaux  Claivaz Pauwels Leroy
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O SAFE PLN : Quoi 2

ot

Theses et
publications
(IR)

PDF/A

&
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SAFE PLN : COMMENT ?

Monitoring physique du réseau:
Information globale de la disponibilité des services et des machines

Monitoring logique du réseau:

- Nos archives sont-elles en séecurité? (tous les votes indiquent que
I'intégrité est préservée)

-Ou les archives sont-elles préservées? (geo-replication efficace)

Quand un probleme apparait les outils envoient automatiquement un
email aux administrateurs techniques.
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O Nous avons ainsi une vision globale de

'’état du réseau qui nous permet de
rapidement detecter les problemes

G

safeplniunige  au_boy_munl
L

— s

safepln_umi-bil AFepln_mumnl
L I”‘ Doy
G v -\@_@

au_box_uni-hil é"ﬂ’

‘%
R e

G

at1_bo_ucll
L

zafepln_ucll

oV

I

A
zafepln_ulbX h

&y Magjbs Process .‘\ e
zafeplh_ulbZ 1 @' M au_box_ugentl
Up ' Up

&

e >

safepln_ulkbl zafepln_ugentl
U2 U2

lockzzadmin.ulb.ac.be au_hox_ulbl
Up Dowr

Boites LOCKSS
&

Staging servers

Copy €SV Excel = PDF | Print

AU Name

Academie Louvain Open Access Publications 2009

Academie Louvain Open Access Publications 2010

Academie Louvain Open Access Publications 2011

Academie Louvain Open Access Publications 2012

Academie Louvain Open Access Publications 2013

Bielefeld University Open Access Publications 2009

Bielefeld University Open Access Publications 2010

Bielefeld University Open Access Publications 2011

Bielefeld University Open Access Publications 2012

Bielefeld University Open Access Publications 2013

Showing 1 to 10 of 13 entries

MUN

UGent uLe1 uLB2 ULB3
 Sucosss
=
=

Archives

Search:
UCL || | Unibi | UNIGE
[ Success
[ Success
[ Success
[ Success
[ Success

 Succsss JRlf Denger
 Succsss JRlf Denger
 Succsss JRlf Denger
 Succass JRlf Denger
 Succsss JRlf Denger
Previous N

ext



RESOURCES

O

LEARNING

On distingue deux niveaux de préservation:

X

Préservation Préservation
des données brutes des données logiques
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On distingue deux niveaux de préservation:

"

Préservation
des données logiques
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O 8. Obsolescence des formats

Méme si l'intégrité des objets est préservée,
encore faut-il que le format soit toujours interprétable dans le futur.

# " Error EJ g
'Q'l Invalid or unknown image file format! Unknown Ffile fc{@at.
ok |
OK
| SolidWorks Electrical x

6 "C\ProgramData\SWE 2014
data\Projects\89\Drawings\28615.ewg™: Unknown file format.

OK

Concerne surtout les formats propriétaires,
tres peu les formats ouverts.
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Nous souhaitons préserver les objets numériques
pour la postérité

2013
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Nous souhaitons que ces objets numériques demeurent
identiques en termes de données brutes ET qu’ils soient
toujours interprétables sur le long terme

A
i 3
\ J
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OCollaboration entre les dépots numeérigues et
service de preservation pour constituer une archive

LEARNING

s

I 50
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Ce service de préservation aurait
deux roles principaux

¢ N

Assurer |'origine, I'authenticité
et I'intégrité des données

Preserver |'interpretabilitée et
I'exploitabilité des données

J J

Migration de format (normalisation) Ajout de meta-donnéees de préservation

Préservation de I'environnement de Log de toute modification
I'objet numérique
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O De I'objet d’origine a I'archive...

Antivirus Normalization Adding
preservation
metadata
(e.g. PREMIS)
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O De I'objet d’origine a I'archive...

Integrity Antivirus Normalisation Adding
check Preservation

Metadata l

Les objets disséminés seraient dérivés directement des objets archiveés:
Assurance gue les objets disseminés sont représentatifs de ce qui est préservé
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O La normalisation

LEARNING

Normalisation
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O Etapes de normalisation des fichiers préserves

Définir une politique de migration:

|dentification du format d'origine:

Evaluation du risque d’obsolescence de format:

Migration proprement dite a I'aide de convertisseurs open-source:

Ajout des méta-données de préservation concernant la migration
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O Normalisation des formats: définition d’'un plan d’action

ORACLE

PostgreSQL

0GG WAV FLV AVI WMV
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Notre activité principale est de développer I'infrastructure
logicielle permettant la description, la soumission, la

diffusion et la préservation des objets numeériques

Objet numérique
(ou a numériser)

XML B

<xml />

Description

0101010101010101

:

Soumission
ou
Numeérisation

&
n

Diffusion

Préservation

109



Nous mettons tout en oeuvre afin de préserver
le patrimoine scientifique numeérique de 'ULB
sur le long terme.
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‘\‘... ' ol o B s 4 4 - v ’ e s B\JS ' W o\
Participants au 5e Congres Solvay, octobre 1927, a I'Institut international de physique Solvay dans le parc Léopold, Bruxelles
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SAFE Archiving FEderation
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